Développeur de solutions Internet

CEeRBEREGATE @

ACCES SECURISE A VOS APPLICATIONS DEPUIS LE MONDE ENTIER

Tout ordinateur connecté a Internet est exposé aux attaques
informatiques. Cette menace est encore plus présente dans le monde
des affaires. Le travail a distance augmente la vulnérabilité des
systémes, chaque connexion a internet est une porte ouverte sur
vos données internes et confidentielles. Avec plus de 2 milliards
d'utilisateurs d’Internet*, le firewall n’est plus une option, c’est une

nécessité. Vos avantages
Idéal pour le télétravail -
Votre protection mobile ! Acces sécurisés -

Installation et configuration par DFi -

Les acces en VPN/VPN SSL vous permettent de rejoindre votre réseau
d'entreprise en toute sécurité que ce soit lors de vos déplacements, ou Maintenance et mises a jour incluses «
tout simplement depuis votre domicile.

Qu'est-ce qu’un VPN/VPN SSL?
Un Réseau Privé Virtuel (Virtual Private Network) est une extension de votre réseau qui assure le méme
niveau de sécurité et de confidentialité que vous pouvez avoir sur votre lieu de travail.

Les VPN/ VPN SSL s'utilisent grace a un logiciel. lls ne requierent aucune installation matérielle. Si vous
utilisez un ordinateur public, il est possible de rejoindre votre réseau sécurisé au travers d'un portail web
SSL (sans logiciel). Lauthentification est directement reliée a votre serveur principal. Vous utilisez donc les
mémes identifiants qu’a votre bureau. En un seul clic, votre connexion est intégralement privée et sécurisée
quel que soit le poste que vous utilisez. Pour renforcer votre mobilité, vous pouvez intégrer un VPN/VPN SSL
a votre Iphone**,

CerbereGate, Firewall en services Managés

Notre prestation de Firewall en Services Managés (Managed Firewall) est une solution innovante, qui ne
nécessite ni connaissances particulieres, ni investissement matériel. Epaulé et conseillé par un ingénieur de
DFi Service lors de la configuration de votre pare-feu, vous décidez ce qu'il autorise et ce qu'il bloque, tant
pour les flux entrants que sortants. Par la suite, nous en assurons la maintenance, et notre service de support
est joignable par téléphone ou par email. Vous avez la maitrise de votre firewall, sans en avoir les contraintes !

Une solution personnalisée pour une meilleure protection

S'adaptant a vos besoins grace a ses différentes options et sa configuration sur mesure, CerbereGate vous
permet d’étre réactif. En cas de panne, nous pouvons intervenir rapidement : Nous configurons un appareil
de réserve exactement comme votre firewall original puisque nous sauvegardons réguliérement l'intégralité
de vos parametres.
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Services inclus et managés par DFi Service

- Installation et configuration initiale de I'appareil

- Création des VPN’s pour les connexions distantes

« Gestion et modifications des régles de sécurité sans frais supplémentaires
- Demande et validation des modifications par email

« Gestion des mises a jour critiques de l'appareil

» Backup hebdomadaire de la configuration

« Remplacement de I'appareil en cas de panne

- Support téléphonique / par email

Apercu de nos solutions

NOMBRE D’UTILISATEURS VPN NOMBRE DE LICENCES SSL DMz
CerbereGate 10 10 inclus n/a
CerbereGate 50 50 inclus en option 10 ou 25 n/a
CerbereGate lllimité illimité inclus en option 10 ou 25 en option

Solutions « sur-mesure » nécessitant plus de 25 licences SSL

Options

+ Quality of Service (QoS)
« Portail Web SSL
« VPN SSL pour iPhone
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* Source UIT Janvier 2011
**Les smartphones Android et Blackberry ne sont pas pris en charge.
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